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1. Общие положения.
1.1. Настоящее Положение разработано в соответствии с требованиями Трудового кодекса РФ, Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» и иных нормативно правовых актов, регулирующих использование персональных данных в целях защиты персональных данных работников НОУ гимназии «Альтернатива» (далее – «Гимназия») от несанкционированного доступа, неправомерного использования и утраты.
1.2.  Настоящее Положение устанавливает порядок получения (сбора), учета, систематизации (комбинирования), хранения и передачи сведений, составляющих персональные данные работников и обучающихся гимназии.
1.3. Персональные данные - любая информация, относящаяся к конкретному работнику или обучающемуся (субъекту персональных данных)  и необходимая гимназии в связи с трудовыми отношениями.
1.4. Сведения о персональных данных работников относятся к числу конфиденциальных (составляющих охраняемую законом тайну гимназии). Режим конфиденциальности в отношении персональных данных снимается:
· в случае их обезличивания;
· по истечении 75 лет срока их хранения;
· в других случаях, предусмотренных федеральными законами.

2. Состав персональных данных. Перечень документов, содержащих персональные данные работников.
2.1. Персональные данные  -  любая  информация, относящаяся  прямо или косвенно к определенному или определяемому физическому (лицу).
2.2. Персональные данные работника содержатся в следующих документах:

· паспорт либо иной документ, удостоверяющий личность работника;

· трудовая книжка;

· страховое свидетельство государственного пенсионного страхования;

· свидетельство о постановке на учет в налоговом органе;

· документ об образовании, квалификации;

· документы воинского учета.

3. Получение персональных данных.

3.1. Получение, хранение, комбинирование, передача или любое другое использование персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы обеспечения сохранности имущества.
3.2. Все персональные данные передаются лично работником. Если возможно получить такие данные лишь у третьей стороны, то работодатель должен не позднее, чем за 5 рабочих дней до направления запроса уведомить об этом работника и получить его письменное согласие. Работодатель обязан сообщить работнику о целях и предполагаемых способах получения его персональных данных, а также о характере подлежащих получению персональных данных. 
3.3. Работодатель не имеет права получать и обрабатывать персональные данные, касающиеся политических, религиозных и других убеждений работника, а также его частной жизни, членстве в общественных объединениях или профсоюзной деятельности, за исключением случаев, предусмотренных законодательством РФ.  Согласно ст. 24 Конституции РФ, когда данные о частной жизни работника непосредственно связаны с трудовыми отношениями, работодатель вправе получить такие данные лишь с письменного согласия работника. 
3.4. Защита персональных данных работника от неправомерного использования и утраты обеспечивается работодателем за его счет в порядке, установленном законом.
3.5. Каждый работник должен быть под роспись ознакомлен с настоящим Положением.
4. Формирование и ведение личных дел работников.
4.1. Информация, представляемая работником при поступлении на работу в гимназию, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 ТК РФ лицо, поступающее на работу, предъявляет:

· паспорт или иной документ, удостоверяющий личность;

· трудовую книжку, за исключением случаев, когда договор заключается впервые, или работник поступает на работу  на условиях совместительства, или  трудовая книжка у работника отсутствует в связи с утратой или по другим причинам;
· страховое свидетельство государственного пенсионного страхования;

· документы воинского учета - для лиц, подлежащих воинскому учету;

· документ об образовании, о квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

· свидетельство о присвоении ИНН (при его наличии у работника);

· справку, выданную органами МВД России, о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям (при поступлении на работу, к которой в соответствии с Трудовым кодексом РФ или иным федеральным законом не допускаются лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию).

4.2. При оформлении работника отделом кадров заполняется унифицированная форма Т-2 «Личная карточка работника» и формируется после издания приказа о его приеме на работу личное дело работника.

4.3. Первоначально в личное дело группируются документы, содержащие персональные данные работника, в порядке, отражающем процесс приема на работу. 
4.4. Все документы личного дела подшиваются в обложку.

4.5. К каждому личному делу прилагается фотография работника (без головного убора, размер 3 x 4 см). 
4.6. В каждом разделе личного дела ведется внутренняя опись, куда заносятся наименования всех документов, дата их включения в дело, количество листов.
4.7. Все документы, поступающие в личное дело, располагаются в хронологическом порядке.
4.8. Не допускается включать в личное дело документы второстепенного значения, имеющие временные (до 10 лет) сроки хранения, например, справки с места жительства и т.п.
4.9. Листы документов, подшитых в личное дело, нумеруются.
4.10. Листок по учету кадров является основным документом личного дела, представляющим собой перечень вопросов о биографических данных работника, его образовании, семейном положении, месте прописки или проживания, выполняемой работе с начала трудовой деятельности и т.п. Листок по учету кадров заполняется работником самостоятельно при оформлении на работу.
4.11. При заполнении листка по учету кадров работник должен заполнять все его графы, на все вопросы давать полные ответы, не допускать исправлений или зачеркивания, прочерков, помарок, в строгом соответствии с записями, которые содержатся в его личных документах. Отрицательные ответы в графах листка по учету кадров записываются без повторения вопроса.
4.12. При заполнении графы "Образование" следует применять следующие формулировки: "высшее", "неполное высшее", "среднее специальное", "неполное среднее" - в зависимости от того, какой документ имеется у работника.
4.13. В графе "Семейное положение" перечисляются все близкие родственники (муж, жена, дочь, сын), проживающие совместно с работником. Указываются фамилия, имя, отчество и дата рождения каждого члена семьи.
4.14. В графе "Выполняемая работа с начала трудовой деятельности" отражаются сведения о работе в строгом соответствии с записями в трудовой книжке.
4.15. Листок по учету кадров подписывается лицом, принимаемым на работу, и специалистом по кадрам после сверки сведений, занесенных в анкету, с соответствующими документами и заверяется печатью отдела кадров.
4.16. Копии всех документов заверяются личной подписью специалиста по кадрам после сверки их с подлинниками документов.
4.17. Дополнение к личному делу - документ, в котором фиксируются сведения о перемещении работника по работе (дата вступления в должность и дата ухода с нее) с указанием причины перемещения ("Назначен с понижением в аттестационном порядке").
4.18. Дополнение к личному делу составляется специалистом по кадрам и не нуждается в заверении подписью либо печатью.
4.19. Личная карточка формы N Т-2 составляется специалистом по кадрам по унифицированной форме, содержит в себе сведения о персональных данных работника в полном соответствии с представленными документами. В случае обновления старая личная карточка изымается из раздела личного дела "Анкетно-биографические и характеризующие материалы", приобщается к "Дополнительным материалам" и заменяется новой. Личная карточка подписывается специалистом по кадрам.
4.20. В дальнейшем личное дело пополняется документами, возникающими в процессе трудовой деятельности работника, к которым относятся:

- аттестационные листы;

- копии документов об утверждении в должности;

- другие характеризующие и дополняющие материалы.
4.21. Личное дело ведется на протяжении всей трудовой деятельности работника. Изменения, вносимые в личное дело, должны быть подтверждены соответствующими документами.
4.22. Специалист по кадрам получает от принимаемого на работу работника документы, проверяет полноту их заполнения и правильность указываемых сведений в соответствии с предъявленными документами.
4.23. В отделе кадров гимназии создаются и хранятся следующие группы документов, содержащие персональные данные о работниках в единичном или сводном виде:
· комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;
· подлинники и копии приказов (распоряжений) по кадрам;
· личные дела и трудовые книжки;
· дела, содержащие основания к приказу по личному составу;
· дела, содержащие материалы аттестаций работников;
· дела, содержащие материалы внутренних расследований;
· справочно-информационный банк данных по персоналу (картотеки, журналы);
· копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.
5. Учет, хранение и доступ к персональным данным.
5.1. Персональные данные каждого работника хранятся на бумажном носителе в личном деле работника, а также в результате автоматизированной обработки на электронном носителе в программе «1С».
5.2. Личные дела, в которых хранятся персональные данные работников, являются документами "Для внутреннего пользования".
5.3. Личное дело регистрируется, о чем вносится запись в журнал учета личных дел. Журнал содержит следующие графы:

· порядковый номер личного дела;

· фамилия, имя, отчество сотрудника;

· дата постановки дела на учет;

· дата снятия дела с учета.

5.4. В кадровой службе (отделе) хранятся личные дела работников, работающих в настоящее время. Для этого используются специально оборудованные шкафы или сейфы, которые запираются и опечатываются. Личные дела располагаются в порядке согласно их номерам либо в алфавитном порядке.
5.5. После увольнения работника в личное дело вносятся соответствующие документы (заявление о расторжении трудового договора, копия приказа о расторжении трудового договора), составляется окончательная опись, само личное дело оформляется и передается для хранения.
5.6. Личные дела работников, уволенных из организации, хранятся в архиве организации в алфавитном порядке.
5.7. Доступ к бумажным, а также электронным носителям с персональными данными имеют: директор, инспектор отдела кадров, главный бухгалтер, заместители директора, бухгалтер, секретарь. 
5.8. Лица, имеющие право доступа к персональным данным работников, обязаны подписать обязательство о неразглашении конфиденциальной информации. 
5.9. Внешний доступ к персональным данным работников в сфере своей компетенции имеют контрольно-надзорные органы, при условии предоставления документов, являющихся основанием проведения проверки. Страховые, негосударственные пенсионные фонды, родственники работников не имеют доступа к персональным данным работников, кроме случаев, когда на это получено предварительное письменное согласие самого работника. 
6. Передача персональных данных.
6.1. При передаче персональных данных работников работодатель обязан соблюдать следующие требования:
· не сообщать персональные данные работника без его письменного согласия, кроме случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;
· предупреждать лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено;

· не сообщать персональные данные работника в коммерческих целях;

· не запрашивать информацию о состоянии здоровья работника, кроме тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.
7. Обработка персональных данных работников.

7.1. Источником информации обо всех персональных данных работника является непосредственно работник. Если персональные данные возможно получить только у третьей стороны, то работник должен быть заранее в письменной форме уведомлен об этом и от него должно быть получено письменное согласие. Работодатель обязан сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа работника дать письменное согласие на их получение.

7.2. Обработка персональных данных работников работодателем возможна только с их согласия либо без их согласия в следующих случаях:

· персональные данные являются общедоступными;

· персональные данные относятся к состоянию здоровья работника, и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;
· по требованию полномочных государственных органов - в случаях, предусмотренных федеральным законом.
7.3. Письменное согласие работника на обработку своих персональных данных должно включать в себя:

· фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

· наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

· цель обработки персональных данных;

· перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;
· перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

· срок, в течение которого действует согласие, а также порядок его отзыва.
7.4. Работник Компании представляет в отдел кадров достоверные сведения о себе. Отдел кадров проверяет достоверность сведений.
7.5. При определении объема и содержания обрабатываемых персональных данных работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.
7.6. Работники и их представители должны быть ознакомлены под роспись с документами гимназии, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.
7.7. Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен.

8. Права и обязанности работника в области защиты его с персональными данными.
8.1. Работник обязан передавать работодателю документы, содержащие персональные данные, перечень которых установлен трудовым и налоговым законодательством.
8.2. Работник обязуется незамедлительно сообщать работодателю об изменении персональных данных.
8.3. Работник имеет право:
· получать доступ  к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные;
· требовать от работодателя уточнения, исключения, либо исправления неполных,  неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для работодателя персональных данных;
· получать сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

· перечень обрабатываемых персональных данных и источник их получения;

· сроки обработки персональных данных, в том числе сроки их хранения;

· требовать извещения работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.
· обжаловать в суде неправомерных действия либо бездействия работодателя при обработке и защите персональных данных. 
8.4. Копировать и делать выписки персональных данных работника разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадров.

8.5. Передачи информации третьей стороне возможна только с письменного согласия работников.

9. Ответственность за нарушение правил обработки и защиты персональных данных.
9.1. Разглашение персональных данных работника гимназии, т.е. передача посторонним лицам, не имеющим к ним доступа; публичное раскрытие; утрата документов и иных носителей, содержащих персональные данные работника; иные нарушения обязанностей по их защите, обработке и хранению, установленные настоящим Положением, а также иными локальными нормативными актами гимназии, лицами, ответственными за получение, обработку и защиту персональных данных работника, - влекут наложение на них дисциплинарного взыскания (выговора, увольнения                     по пп. «в» п.6 ч.1 ст. 81 ТК РФ. 
9.2. В случае причинения ущерба гимназии, работник, имеющий доступ к персональным данным сотрудников и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в соответствии с  п.7 ч.1 ст. 243 ТК РФ.

9.3. Работник, имеющий доступ к персональным данным сотрудников и незаконно использовавший или разгласивший информацию без согласия сотрудников из корыстной или иной личной заинтересованности и тем самым причинивший крупный ущерб, несет уголовную ответственность на основании ст. 188 УК РФ.
9.4. Директор гимназии за нарушение порядка обращения с персональными данными несет административную ответственность согласно ст. ст. 5.27 и 5.39 КоПАП РФ, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные об этом работнике.

9.5. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами. 
10. Заключительные положения.
10.1. Настоящее Положение и изменения к нему утверждаются приказом директора гимназии.
10.2. Все работники гимназии должны быть ознакомлены с настоящим Положением, что удостоверяется подписью каждого работника в журнале учета. 
ПРИЛОЖЕНИЕ 1
СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ
Я, ________________________________________________________________

зарегистрированный (-ая) по адресу: ___________________________________

__________________________________________________________________





(адрес регистрации по прописке)

паспорт серии ________ № ___________________________________________

__________________________________________________________________





(орган, выдавший паспорт)

в соответствии с нормами главы 14 Трудового кодекса РФ,  со ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О защите персональных данных свободно, своей волей и в своем интересе даю согласие на обработку в_________________________________________________________________

с целью организации трудовых отношений моих персональных данных, а именно:

1. Ф.И.О.

2. Дата и место рождения.

3. Место жительства и регистрации.

4. Паспортные данные.
5. Данные ИНН, СНИЛС, медицинского страхового полиса.
6. Номер телефона.

7. Семейное положение.

8. Образование.

9. Отношение к воинской службе.

10. Иные сведения.

      Обработка вышеуказанных персональных данных может осуществляться путем  смешанной обработки персональных данных и может включать в себя сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), распространение (в т.ч. передача), обезличивание, блокирование, уничтожения персональных данных.

      Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа.

      Настоящее согласие действует со  дня его подписания до дня отзыва в письменной форме.

     Подтверждаю, что с нормами Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Положением о персональных данных работников НОУ гимназии «Альтернатива» я ознакомлен(а), права и обязанности в области защиты персональных данных мне разъяснены, в т.ч. и порядок отзыва согласия на обработку персональных данных.

     Подтверждаю, что всю ответственность за неблагоприятные последствия отзыва согласия беру на себя.

«___» _________201__ г.

____________________________________








(подпись и Ф.И.О. полностью)

ПРИЛОЖЕНИЕ 2

ОБЯЗАТЕЛЬСТВО О НЕРАЗГЛАШЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ 
Я,_____________________________________________________________________,

паспорт   серии ________, номер ____________, выданный  « ___ »_________  20____ г., 

_____________________________________________________________________________, 
являясь штатным работником _____________________________________________, в соответствии с трудовым договором, должностной инструкцией понимаю, что получаю доступ к персональным данным работников.
Я также понимаю, что во время исполнения своих обязанностей мне приходится заниматься сбором, обработкой, накоплением, хранением и т.д. персональных данных работников.
       Я подтверждаю, что не имею права разглашать сведения:

· анкетные и биографические данные;

· сведения об образовании;

· сведения о трудовом и общем стаже;

· сведения о составе семьи;

· паспортные данные;

· сведения о воинском учете;

· сведения о заработной плате сотрудника;

· сведения о социальных льготах; 

· специальность;

· занимаемая должность;

· наличие судимостей;

· адрес места жительства;

· домашний телефон;

· место работы или учебы членов семьи и родственников;

· характер взаимоотношений в семье;

· содержание трудового договора;

· состав декларируемых сведений о наличии материальных ценностей;

· содержание декларации, подаваемой в налоговую инспекцию;

· подлинники и копии приказов по личному составу;

· личные дела и трудовые книжки сотрудников;

· основания к приказам по личному составу;

· дела, содержащие материалы по повышению квалификации и переподготовке, их аттестации;

· копии отчетов, направляемые в органы статистики.

Я обязуюсь хранить в тайне известные мне конфиденциальные сведения, информировать директора гимназии о фактах нарушения порядка обращения с конфиденциальными сведениями, о ставших мне известным попытках несанкционированного доступа к информации. 

Я обязуюсь соблюдать правила пользования документами, порядок их учета и хранения, обеспечивать в процессе работы сохранность информации, содержащейся в них, от посторонних лиц, знакомиться только с теми служебными документами, к которым получаю доступ в силу исполнения своих служебных обязанностей.

Я понимаю, что разглашение такого рода информации может нанести ущерб физическим лицам, как прямой, так и косвенный.
В связи с этим даю обязательство при работе (сборе, обработке, накоплении, хранении и т.д.) с персональными данными физических лиц соблюдать все описанные в Федеральном законе от 27.07.2006 г. № 152-ФЗ «О персональных данных», постановлении Правительства РФ от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» и других нормативных актах, требования.

Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных физических лиц, или их утраты я несу ответственность в соответствии с действующим законодательством РФ.

« ____ » ______________________ 20____ г.
______________________   ____________________________

Подпись


    Расшифровка подписи
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